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(57) Abstract: The invention relates to a method for charging internet services via a mobile telephone. A mobile telephone customer 
pays a small individual fee for various types, of content (information, data base searches, travel timetables, games) when surfing on 
the Internet using a WAP-enabled terminal for example; Said amount can be settled via the mobile telephone network in an efficient 
and reliable manner. The customer data required for a payment transaction is held in a centralized manner in a data base of a payment 
gateway. A credit account can be authorized by a customer, whereby the provider can charge the amount to be settled thereto. 
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Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 

Die Erfindung betrifft ein Verfahren zur Abrechnung von Internet-Dienstleistungen 
Qber Mobilfunk. 

Aus dern Stand der Technik sind Verfahren zur Abrechnung von Internet- 
Dienstleistungen uber ein Internet-Terminal (z.B. einen Personal Computer) bekannt. 
Bisher im Internet bekannte Verfahren sehen das Halten oder Laden der 
Kundendaten im Internet-Terminal oder beim Handler vor. Dies ist jedoch bei der 
Verwendung von Mobilfunkendgeraten als Internet-Terminal nicht praktikabel. 

Der Erfindung liegt folgende Aufgabe zugrunde (Problem): 
Ein Verfahren anzugeben, mit welchem eine Abrechnung von Internet- 
Dienstleistungen schnell und sicher Qber Mobilfunk ermSglicht wird. 

Gelost wird diese Aufgabe durch die in den unabhangigen Patenanspruchen 
angegeben Merkmale. 

Ein Mobilfunkkunde bezahlt beim Surfen im Internet z.B. mittels eines WAP-fahigen 
Endgerats (Wireless Application Protocol) fur bestimmte Inhalte (Information, 
Datenbankrecherche, Fahrplanauskunft, Spiele, etc) jeweils einen geringen 
Einzelbetrag. Dieser kann erfindungsgemaS uber das Mobilfunknetz effizient und 
sicher abgerechnet werden. 

Vorteile gegenuber dem Stand der Technik 

Bei bisher im Internet bekannten Mircopayment-Verfahren wird das Micropayment- 
Konto bei der Bank des Kunden eingerichtet und dem Kunden in Form einer 
elektronischen G Idborse auf dem Personal Computer zur Verfugung gestellt. Dies 
ist bei Mobilfunkgeraten mit eingeschrankter Leistung nicht moglich. 
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Das erfipdung^em^ Resq^erMngsyerf^hren erlaubt.di^ Abrechnung von ; 

Kleins.tbetragen /njte^pem mipimajen KQpim W jtetjoi^u|«^.Rd. Anderersfeite.hat der 

v*V nd t®A b £^ d / e .^H??^!W&.-J ed ?r?f |t .ejn^^ostepkqij|trp!le\ : 

. •• r.rv •••>..:•«:. 'A '^.^ ■«.••■• ••;-b »u«. r : *<:;../. ^v- .-• ~, t „- " ..... 
Sensible Qaten bleiben im ^i^ 

Internet ubertragen, daher sind kerne zusatzlichen Verschlusselungsverfahren 
erforderlich. Der Kunde ist irn MobHfunk-Netz ^Qberseine; MSISDN bekannt. Daher ist 
kein zusatzliches Authentifikationsverfahren erforderlich. 
Dennoch ist die Anonymitat des Kunden gegenuber dem Anbieter gewahrleistet. 

Figur 1 zeigt ein Beispiel fur eine erfindungsgemaBe Systemarchitektur - 
Figur 2 zeigt ein Beispiel fur den Ablauf einer Bezahltransaktion - 

Fiinf Parteien sind an der DurchfQhrung-derAbreehnung beteiligt:; Kunde, Anbieter, 
Payment-Gateway, Mircropayrnent-Bank und Bankpetz, r . 

Per Kunde verfugt Qber ein internetfahiges (WAPcfahigesJ .Mpbilfunkendgerat 1 und 
hat0berdas..Mppi|funknete.2Zug ( apg^ >v 2 

Der Anbieter hat seine in^ipem An^ 

Ser ver-Sof^are urn ein Interface zu einem Payment-Gateway 5 erweitert. Der Inhalt 
der Angebote r (lnfprmatipn, Spi.ele, Datenbankrecherche, etc) ist in einer auf das 
Mobilfunkendgerat 1 abgestimmten Darstellung abrufbar. 

Das Payment-Gateway 5 halt in einer Payment-Datenbank 6 als Kundendaten die 
MSISDN des Mobilfunk-Nutzers, die Kontonummer eines Micropayment-Kontos 7 
des Kunden und dessen aktuelles Guthaben. Das Payment-Gateway kann Qber eine 
Abfrage einer MSISDN-IP-Datenbank 8 die zu einer temporaren IP-Adresse 
gehPr nde MSISDN ermitteln. 
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Das Micropayment-Konto 7 wird als Unterkonto eines realen Bankkontos bei einer 
Bank gefuhrt: Payrhertt-Gatesway 5 Imd Micr^ 
; • • j Datenbankabgleicfi^taii^ synchVdhfsfert. f^TMicropayme^ 
vorausbezahlt sein (Prep§ib7 6a%r pe7 tfas^^ 

Kunde hat uber das Internet 3 jederzeit Zugriff auf den aktuellen Kontostand und die 
laufenden Buchiingeif auTb^Kbrtfd ; 71 Ab^^ 7 
auf Anbteterkonten ariderer B^ 1 6 gesarrimelt 

uber elnen Zeitraum fcB Taag.- Wodn^Moha^" £ " f '' iV T 

Ablaufbeschreibung anharW der '-Flgure^i Tund ; "2' 

Wenn ein Mobilfunk-lnternt-Nutzer beim einem Vertragsanbieter des Mobilfunk- 
Betreibers surftr ^ellcennldeV'Ahbiefel-anhartd' des IP-AdressbereicHs des Nutzers, 
um welchen Betreiberes- sidh' handelt. '■ 

Der Mobilfumk-lnternet-Nutzererhalt beim Sufferf ah' einer bestimmten Stelle die 
Information, dass ein I nhalt kostenpflidhtig ist. Dabei legt der Anbieter fest, ob die 
Kosten pro Zeiteinheit oder pro Klick entstehen. Wahlt der Nutzer diesen Inhalt an, 
so wird er aufgefordert die Beiahlting s/bh' frihalteh bis zu eihem Hochstbetrag zu 
autorisieren. Diese vom Anbieter gfeschTckte'Aufforde 

Transaktionsdaten (Transaktions-ld, Betrag, die Anbieter-ld) und einen Link auf das 
Payment-Gateway 5. Der Anbieter schicfct dregleich¥h"0"ateh erweitert um die 
temporSre IP-Adresse des Mobilfunk-lnterhetz-Nutzers an das Payment-Gateway 3. 
Klickt der Nutzer OK an, so werden die Trahsaktidnsdaten r tfon selriem Endgerat 1 
ebenfalls zum Payment-Gateway S ubertragen.lDer Kunde kann diese Aktion mit 
einer Bezahl-PIN sichern. 

Das Payment-Gateway 5 synchronisiert die beideh Nachrichten und prQft sie auf 
Gbereinstimmung. Nutzer-IP-Adresse, TA-ld, Betrag und Anbieter-ld mQssen 
identisch sein. Ober die Nutzer-IP-Adresse ermittelt das Payment-Gateway 5 die 
MSISDN des Mobilfunk-lnternet-Nutzers und sucht mit dieser die zugehorigen in der 
Paym nt-Datenbank 6 abgelegten Kund ndaten. Das Payment-Gateway 5 versucht 
nun d n angefragten Betrag auf dem Micropayment-Konto zu reservieren. Dabei 
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kann im Prepaid-Fall das Guthaben geprQft werden, irasPbstpaid-Fall ein Kredit-Limit. 
Auch ein vom Kunden definierter Mochstbetrag je Zeitralirnf (z.B. 100 DM/Monat) 
kann geprQft werden. 

1st das PrOfergebnis positiv, erhalt der Anbieter die Authorisierung fur den 
angeforderten Betrag und kann Qber diesen verfugen. So iange der Mobilfunk- 
Internetnutzer im Server 4 des Anbieters bleibt kann er kostenpflichtigen Inhalt ohne 
weitere Zahlungs-Authorisierung nutzen. Der Anbieter bucht die Kleinstbetrage von 
dem ihm iibertragenen Betrag ab. Solite dieser erschopft sein, so kann der Anbieter 
eine erneute Authorisierung anstoBen. Erst wenn der Nutzer den Server des 
Anbieters uber einen bestimmten Zeitraum nicht mehr genutzt hat, wird der Vorgang 
abgeschlossen und die Forderung(en) jeweils mit TA-ld, Betrag, Anbieter-ld und IP- 
Adresse des Nutzers an das Payment-Gateway ubertragen. Der Anbieter kann dem 
Kunden den aktuellen Stand der Forderung in jede Seite, die er zum Kunden 
ubertragt. einblenden. 

Das Payment-Gateway 5 ordnet die tatsachlichen Forderungen den Reservierungen 
zu und bucht die Betrage vom Micropayment-Konto 7 zu Gunsten des Anbieters ab. 
Die entsprechenden Reservierungen werden geldscht. Der tatsachliche ZahlungsfluS 
auf das Empfangerkonto des Anbieters kann spater gebQndelt erfolgen. Die 
Reservierung werden vom Payment-Gateway 5 auch geldscht, wenn innerhalb eines 
definierten Zeitraums keine Forderung mit der entsprechenden TA-ld vom Anbieter 
eingetroffen ist. 

Der Kunde richtet sein Micropayment-Konto 7 bei der Micropayment-Bank des 
Mobilfunk-Betreibers ein. Das Konto ist in der Regel vorausbezahlt, es sei denn der 
Kunde erfullt die Bonitatsanforderungen des Mobilfunk-Betreibers. Der Kunde kann 
jederzeit fiber das Internet Gut-Buchungen auf sein Micropayment-Konto 
durchfuhren und die Buchungen kontrollieren. 

B i geringeren Sicherheitsanforderungen ist es zur Vereinfachung des V rfahrens 
moglich, di Authorisierungsanfrage an das Payment-Gatway 5 asymmetrisch zu 
gestagen, d.h. nur der Kunde schickt eine Nachricht oder nur der Anbieter schickt 
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eine Nachricht anjda^P^yment-Gateway, urn die Reservierungstransaktion ; 
einzuleiten. Auf eine Synchronisation .wird in diesen Fallen vefzichtefe •"»* < ;1 ' 

. • iv:.- v.* .f { • >v. i «o 
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1 . VerfahFen zur Abrechnun Mobilfunk, dadurch 
gekennzeichnet, daB die Kundendaten zentral in einer Datenbank eines Payment- 
Gateway gehaiten werden. 

2. Verfahren zur Abrechnung von Internet-Dienstleistungen Ober Mobilfunk, dadurch 
gekennzeichnet, daB anstelle einer separaten Bezahltransaktion je 
Abrechnungsbetrag ein groBerer Betrag vom Kunden gegeniiber einem Anbieter 
authorisiert wird, und die Abbuchung der Abrechnungsbetrage vom authorisierten 
Betrag lokal beim Anbieter erfolgt. 

3. Verfahren nach einem der Anspruche 1 oder2, dadurch gekennzeichnet, daB im 
Endgerat keine elektronischen GeldbSrsendaten und keine Kundendaten gehaiten 
werden. 

4. Verfahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, daB der 
Kunde jede Bezahltransaktion mit einer Bezahl-PIN sichern kann. 

5. Verfahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, daB 
sensible Daten sicher im Mobilfunknetz verbleiben und nicht uber das Internet 
iibertragen werden. 

6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, daB keine 
zusatzlichen Verschiusselungsverfahren erforderlich sind. 

7. Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daB kein 
zusatzliches Authentifikationsverfahren erforderlich ist, da die Authentifikation des 
Kunden vom Mobilfunknetz durchgefQhrt wird. 
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8. Verfahren zur Abrechnung von Internet-Dienstleistungen uber Mobilfunk 
gekennzeichnet durch eine Kopplung von Standard-Handler-Software mit Standard- 
. (Internet-) Payment 
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